Zatgcznik nr 9 do umowy nr ...

Umowa powierzenia przetwarzania danych osobowych

sporzgdzona we Wroctawiu w dniu ... , pomiedzy:

Uniwersytetem Wroctawskim z siedzibg przy pl. Uniwersyteckim 1, 50-137 Wroctaw, NIP: 8960005408, REGON
000001301, ktory reprezentuje:

- , na podstawie petnomocnictwa udzielonego przez Rektora Uniwersytetu

Wroctawskiego,

zwanym w dalszej cze$ci Umowy ,,Administratorem danych” lub ,,Administratorem”

oraz

zwanym w dalszej cze$ci Umowy ,,Podmiotem przetwarzajgcym”.

§1
[Powierzenie przetwarzania danych osobowych]

Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania na zasadach i w
celu okreslonym w niniejszej Umowie, ktdra stanowi intfegralng cze$¢ Umowy Gtdwnej nr ... zwanej dalej Umowg
Gtéwng dotyczacej dostarczenia Zamawiajgcemu subskrypcji oprogramowania na potrzeby pracownikow,
studentow i dokforantow Uniwersytetu Wroctawskiego.
Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg umowa,
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0Ob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), zwanym dalej
Rozporzadzeniem, oraz z innymi przepisami prawa powszechnie obowigzujgcego, kitore chronig prawa osob,
ktorych dane dotycza.
Podmiot przetwarzajgcy oswiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia, w tym
$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych przed ich
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, zmiang, nieuprawnionym ujawnieniem lub
dostepem.
Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy bedzie odbywaé sie wytgcznie na
udokumentowane polecenie Administratora danych. Za udokumentowane polecenie uznaije sie zadania zlecone do
wykonywania Podmiotowi przetwarzajgcemu na podstawie Umowy Gtownei.
Zakres danych osobowych, ktore bedg przetwarzane na mocy niniejszej Umowy, obejmuije nastepujgce kategorie
danych:
a) Dane identyfikacyjne uzytkownikow:

- Imie i nazwisko

- Nazwa uzytkownika (login)

- Identyfikatory wewnetrzne w systemie (np. ID uzytkownika, UUID)

- Role i uprawnienia przypisane w systemie
b) Dane kontaktowe:

- Adres e-mail

- Numer telefonu (jesli uzywany do uwierzytelniania lub kontaktu)
c) Dane dotyczace konta uzytkownika:

- Informacie o subskrypgii (np. typ planu, data waznoéci)

- Historia logowan i aktywno$ci w ustudze (np. daty i godziny logowan, adresy IP, lokalizacja logowania)

- Informacie o preferencjach uzytkownika (np. ustawienia jezykowe, preferencie dotyczace powiadomien)
d) Dane generowane podczas korzystania z ustugi:



- Dane dotyczace dokumentéw i plikéw (np. nazwy, metadane dokumentéw)
- Historia edyciji dokumentéw (np. kto i kiedy dokonywat zmian)
- Zawarto$¢ skrzynki pocztowej, w tym wiadomosci e-mail, kalendarze, kontakty - Dane z komunikatorow
(np. Teams: wiadomosci, pliki, historia spotkan)
e) Dane dotyczace bezpieczenstwa:
- Logi bezpieczenstwa (np. informacje o prébach logowania, incydenty bezpieczenstwa) - Informacije
o0 urzadzeniach uzywanych do logowania (np. typ urzadzenia, system operacyiny, wersja przegladarki)
f) Dane dotyczace ptatnoéci i fakturowania (jeéli dotyczy):

- Dane rozliczeniowe (np. dane karty ptatniczej, dane do faktury, historia ptatno$ci)

§2
[Zakr-es, cel i charakter przetwarzania danych]

Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie niniejszej Umowy dane osobowe, kidre
obejmuija nastepujgce kategorie danych:
a) Dane identyfikacyjne uzytkownikow:

- Imie i nazwisko

- Nazwa uzytkownika (login)

- Identyfikatory wewnetrzne w systemie (np. ID uzytkownika, UUID)

- Roleiuprawnienia przypisane w systemie
b) Dane kontaktowe:

- Adres e-mail

- Numer telefonu (jesli uzywany do uwierzytelniania lub kontaktu)
c) Dane dotyczace konta uzytkownika:

- Informacie o subskrypgii (np. typ planu, data waznoéci)

- Historia logowan i aktywno$ci w ustudze (np. daty i godziny logowan, adresy IP, lokalizacja logowania)

- Informacie o preferencjach uzytkownika (np. ustawienia jezykowe, preferencie dotyczace powiadomien)
d) Dane generowane podczas korzystania z ustugi:

- Dane dotyczace dokumentéw i plikéw (np. nazwy, metadane dokumentéw)

- Historia edyciji dokumentéw (np. kto i kiedy dokonywat zmian)

- Zawartosé skrzynki pocztowej, w tym wiadomosci e-mail, kalendarze, kontakty - Dane z komunikatorow

(np. Teams: wiadomosci, pliki, historia spotkan)

e) Dane dotyczace bezpieczenstwa:

- Logi bezpieczenstwa (np. informacje o prébach logowania, incydenty bezpieczenstwa) - Informacije

o0 urzagdzeniach uzywanych do logowania (np. typ urzadzenia, system operacyiny, wersja przegladarki)

f) Dane dotyczace ptatnoéci i fakturowania (jesli dotyczy):

- Dane rozliczeniowe (np. dane karty ptatniczej, dane do faktury, historia ptatno$ci)
Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w celu realizacji Umowy Gtowne.
Charakter przetwarzania danych obejmuje zbieranie, przechowywanie, dostep, modyfikowanie, udostepnianie,
oraz usuwanie danych osobowych zgodnie z instrukcjami Administratora danych oraz wymogami prawnymi,
okreslonymi w Rozporzgdzeniu i innych obowigzujgcych przepisach prawa.

§3
[Obowigzki podmiotu przetwarzajacego]
Podmiot przetwarzajgcy zobowigzuje sie do zabezpieczenia powierzonych danych osobowych poprzez stosowanie
odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa,
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, zgodnie z art. 32 Rozporzadzenia. Srodki

Strona2z6



te obejmuijg, ale nie ograniczajg sie do, pseudonimizacii, szyfrowania danych, zapewnienia ciggtej poufnosci,

integralnosci, dostepno$ci oraz odpornosci systemoéw i ustug przetwarzania.

Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu powierzonych danych

osobowych, w szczegolnosci poprzez regularne przeglady i aktualizacje stosowanych srodkéw bezpieczenstwa

oraz monitorowanie ryzyk zwigzanych z przetwarzaniem danych.

Podmiot przetwarzajgcy zobowigzuije sie do nadania upowaznien do przetwarzania danych osobowych wytgcznie

tym osobom, ktdre sg bezposrednio zaangazowane w realizacje niniejszej Umowy. Upowaznienia te bedg nadawane

zgodnie z zasadg minimalizacji dostepu do danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie zapewnié, ze osoby upowaznione do przetwarzania danych osobowych

zachowaijg te dane w tajemnicy, zgodnie z art. 28 ust. 3 lit. b) Rozporzadzenia. Obowigzek zachowania tajemnicy

obowigzuje zaréwno w tfrakcie zatrudnienia tych os6b w Podmiocie przetwarzajgcym, jak i po ustaniu ich

zatrudnienia.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych, Podmiot przetwarzajgcy

zobowigzuje sie do usunigcia wszelkich danych osobowych w formie, w jakiej zostaty one otrzymane od

Administratora, oraz wszelkich ich istniejgcych kopii, chyba Ze przepisy prawa Unii lub prawa panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych przez okreslony czas.

W miare mozliwosci Podmiot przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie

z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w

rozdziale Il Rozporzadzenia, oraz w wypetnianiu obowigzkéw Administratora okreslonych w art. 32-36

Rozporzadzenia, w tym w zakresie zabezpieczenia danych, zgtaszania naruszen ochrony danych oraz oceny

skutkow dla ochrony danych.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych zobowigzuje sie bez zbednej

zwtoki, jednak nie pdzniej niz w ciggu 12 godzin od stwierdzenia naruszenia, zgtosié fo naruszenie Administratorowi

danych, dostarczajgc wszelkie dostgpne informacje niezbedne do oceny charakteru naruszenia oraz jego

potencijalnych skutkow dla osob, ktorych dane dotycza.

Podmiot przetwarzajgcy zobowigzuije sie do natychmiasfowego reagowania na wszelkie incydenty bezpieczenstwa

zwigzane z przetwarzaniem danych osobowych. Reagowanie to obejmuie:

e Natychmiastowe podjecie dziatan majgcych na celu ograniczenie skutkéw incydentu.

e Analize przyczyn i zakresu incydentu, w tym ustalenie, jakie dane zostaty naruszone.

¢ Dokumentowanie przebiegu incydentu oraz podjetych dziatan.

e Wdrozenie srodkow zapobiegajgcych powtorzeniu sie podobnych incydentow w przysztosci.

e Wspotprace z Administratorem danych w procesie informowania oséb, ktérych dane dotycza, jezeli takie
dziatanie jest wymagane przez prawo.

§4
[Prawo kontroli]

Administrator danych, zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia, ma prawo do przeprowadzania kontroli w celu
sprawdzenia, czy $rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu izabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia niniejszej Umowy oraz wymogi wynikajace z
Rozporzadzenia.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego,
po uprzednim powiadomieniu Podmiotu przetwarzajgcego z co najmniej 5-dniowym wyprzedzeniem. Kontrola
moze obejmowac¢ audyt dokumentacii, inspekcije fizycznych i technicznych zabezpieczen, a takze wywiady
z pracownikami odpowiedzialnymi za przetwarzanie danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych, nie diuzszym niz 7 dni od dnia otrzymania zawiadomienia
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o stwierdzonych uchybieniach, chyba zZe strony ustalg inny termin, odpowiednio do charakteru uchybien.

Podmiot przetwarzajgcy zobowigzuije sie do udostepnienia Administratorowi wszelkich informaciji niezbednych do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia oraz w niniejszej umowie. Informacie te
obejmujg dokumentacje dotyczaca przetwarzania danych, procedury bezpieczenstwa, rejestry czynnosci
przetwarzania oraz inne dokumenty potwierdzajgce zgodnosé z przepisami RODO.

Podmiot przetwarzajgcy zobowigzuije sie do petnej wspotpracy z Administratorem danych podczas kontroli, w tym
udzielenia dostepu do systemow informatycznych oraz innych zasobow, ktére sg niezbedne do przeprowadzenia
kontroli zgodnie z postanowieniami niniejszej Umowy.

§5

[Dalsze powierzenie danych do przetwarzania]
Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania Umowy Giéwnej, po uzyskaniu uprzedniej pisemnej zgody
Administratora danych. W takim przypadku Podmiot przetwarzajgcy ma obowigzek poinformowaé Administratora
danych o powierzeniu przetwarzania danych podwykonawcy w terminie 7 dni od daty powierzenia.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie
Administratora danych, chyba Ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega Podmiot przetwarzajgcy. W tfakim przypadku, przed rozpoczeciem
przetwarzania, Podmiot przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informaciji z uwagi na wazny interes publiczny.
Podwykonawca, ktoremu dane osobowe zostang powierzone do dalszego przetwarzania, zgodnie z ust. 1 i 2
niniejszego paragrafu, musi spetnia¢ fe same gwarancije i obowigzki w zakresie ochrony danych osobowych, jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej umowie. Podmiot przetwarzajgcy zobowigzuje sie do
zawarcia z podwykonawcg Umowy powierzenia przetwarzania danych osobowych, ktora bedzie spetnia¢ wszystkie
wymogi okreslone w art. 28 Rozporzadzenia.
Podmiot przetwarzajgcy ponosi petng odpowiedzialno§¢ wobec Administratora danych za niewywigzanie sie
podwykonawcy ze spoczywajgcych na nim obowigzkow w zakresie ochrony danych osobowych, na mocy niniejszej
Umowy oraz Rozporzadzenia. W przypadku naruszenia obowigzkéw przez podwykonawce, Podmiot
przetwarzajgcy jest zobowigzany do podjecia wszelkich dziatan naprawczych oraz poinformowania Administratora
danych o naruszeniu i podjetych dziataniach.

§6
[Odpowiedzialno$é Podmiotu przetwarzajacego]

Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ za wszelkie udostepnienie lub wykorzystanie danych
osobowych niezgodnie z frescig niniejszej Umowy, a w szczegolnoSci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym. Odpowiedzialno$¢ ta obejmuje zaréwno dziatania
umysline, jak i nieumysine, kitére prowadzg do naruszenia bezpieczenstwa danych lub innych obowigzkow
wynikajgcych z niniejszej Umowy oraz Rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie do niezwitocznego poinformowania Administratora danych o kazdym
postepowaniu, w szczegolnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania danych osobowych
okreslonych w niniejszej umowie. Dotyczy to takze kazdej decyzji administracyjnej lub orzeczenia dotyczgcego
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, oraz wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania tych danych osobowych
w Podmiocie przetwarzajgcym, w szczegodlnosci prowadzonych przez inspektoréw upowaznionych przez
wtasciwy organ nadzoru.
Informacia, o ktorej mowa w ust. 2, powinna by¢ przekazana Administratorowi danych niezwtocznie, jednak nie
pbzniej niz w ciggu 24 godzin od chwili uzyskania przez Podmiot przetwarzajgcy wiedzy o danym postepowaniu,
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decyzji, orzeczeniu, kontroli lub inspekcji. W przypadku postepowan lub kontroli, Podmiot przetwarzajgcy
zobowigzuje sie do wspoétpracy z Administratorem danych w celu minimalizacji ryzyka oraz podijecia dziatan
majacych na celu ochrone intereséw Administratora danych.

Niniejsze zobowigzania dotyczg wytgcznie danych osobowych powierzonych Podmiotowi przetwarzajgcemu przez
Administratora danych na podstawie niniejszej Umowy.

§7
[Czas obowigzywania Umowy/Rozwigzanie Umowy]
Niniejsza umowa obowigzuje od dnia jej zawarcia przez okres obowigzywania Umowy Gtownei.
Administrator danych moze rozwigzaé niniejszg Umowe ze skutkiem natychmiastowym gdy Podmiot
przetwarzajgcy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
b) przetwarza dane osobowe w spos6b niezgodny z Umowa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody, jeéli jest wymagana lub
pisemnego polecenia Administratora danych, o ktorym mowa w § 5 ust. 2 Umowy.

§8

[Zasady zachowania poufno$ci]
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacii, danych, materiatow,
dokumentow oraz danych osobowych otrzymanych od Administratora, od wspotpracujgcych z nim osoéb, jak
rowniez wszelkich danych uzyskanych w inny sposob, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej (zwanych dalej ,danymi poufnymi”). Obowigzek zachowania poufnoéci obejmuje zaréwno okres
obowigzywania niniejszej Umowy, jak i czas po jej wygasnieciu.
Podmiot przetwarzajgcy oswiadcza, ze zobowigzuije sieg, iz dane poufne nie bedg wykorzystywane, ujawniane ani
udostepniane bez uprzedniej pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy Gtownej
oraz niniejszej Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepisow prawa lub postanowien Umowy. W przypadku, gdy ujawnienie danych poufnych jest wymagane przez
przepisy prawa, Podmiot przetwarzajgcy zobowigzuje sie niezwiocznie poinformowaé¢ o tym Administratora
danych, chyba ze prawo to zabrania udzielenia takiej informacgii.
Podmiot przetwarzajgcy zobowigzuije sie do wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, aby
zapewni¢ ochrone danych poufnych przed nieuprawnionym dostepem, wykorzystaniem, ujawnieniem lub utrata.
Srodki te powinny byé adekwatne do charakteru danych poufnych oraz ryzyka zwigzanego z ich przetwarzaniem.
Wszelkie kopie danych poufnych, niezaleznie od formy, w jakiej zostaty utrwalone, bedg zwrdcone
Administratorowi lub zniszczone na jego zgdanie po zakonczeniu obowigzywania niniejszej Umowy, chyba ze
przepisy prawa wymagaig ich dalszego przechowywania przez okreslony czas.

§9
Postanowienia koncowe

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz Rozporzadzenia.

Sgdem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej Umowy bedzie sgd wtasciwy Administratora
danych.

Strony przyjmuija, ze Umowa zostata zawarta w dniu ztozenia na niej podpisu przez ostatnig ze Stron.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach — jeden egzemplarz dla Wykonawcy i dwa
egzemplarze dla Zamawiajgcego. (nie dotyczy umowy zawartej w formie elektronicznej).

Administrator danych: Podmiot przetwarzajacy
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datai podpis: datai podpis:
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